
火山引擎AI安全态势报告-2026年3月​

关于AI安全态势月报​

当前AI技术迅猛迭代，涌现出很多新的产品和架构形态、产品交互更加原生直接，用户和供应链生态

在安全结果的权重快速放大，安全格局从平台侧单一的安全保障、转向全链路协同共治，传统安全经

验认知、安全加固措施、风险扫描工具、监控审计能力等都面临全新挑战。

为了更加从容应对AI变革浪潮、筑牢安全底座，切实守护每一位火山用户的业务稳定与数据安全，火

山安全保障团队秉持透明、务实和担当的态度，自 3 月起常态化推出月度 AI 安全态势报告，我们希望

通过持续、专业的风险洞察与态势研判，与用户、产品及生态伙伴并肩同行，共同护航 AI 生态安全、

有序、高质量发展。

整体安全态势 ​

（一）火山引擎AI产品攻防动态​

• 3月拦截主机弱口令爆破 3000 万次，拦截Web攻击 18655 次：攻击主要集中在SQL 注入攻击
（6.9k）、路径遍历类扫描（5.8k）、Log4j 漏洞攻击（2.2k） ​

• 火山安全团队率先推出Skill安全扫描能力，3月扫描国内ClawHub镜像站的2万个Skill，检出并下线
恶意Skill 962 个：主要集中在供应链污染（258）、提示词注入与操控（251）、恶意执行与载荷

投递（137）、敏感数据窃取与外传（126）​

AI产品Web攻击拦截情况
 恶意Skills分布情况


（二）行业动态​

3月开源 AI 智能体风险凸显、头部 AI 企业源码泄露、AI 开发供应链投毒三大类事件集中爆发，暴露行

业在快速迭代中存在的安全设计缺失、配置管理粗放、供应链管控薄弱、运营流程失范等核心问题。

传统基于边界、设备、人工的安全机制已难以适配 AI 原生架构的风险传导特性，Agentic AI Security

https://cn.clawhub-mirror.com/


（智能体化 AI 系统安全）、AI Alignment（大模型对齐）、Supply Chain Security（供应链安全）、

Data Lifecycle Security（数据全生命周期安全）成为当前 AI 安全的四大核心战场。​

安全事件趋势

（一）OpenClaw 智能体安全风险凸显（3 月核心风险）​

事件概况

开源 AI 智能体框架 OpenClaw（龙虾）因交互灵活、部署便捷、功能强大呈爆发式增长，3 月单月下

载量破百万。安全机构监测显示：

• 全球暴露实例超 27 万个，40% 节点与 APT37、APT28 等国家级黑客组织存在异常通信(数据源)​

• 公开披露的大模型相关漏洞 421 个、其中OpenClaw贡献漏洞数量高达 325 个，在启用远程接入、
插件扩展、Webhook、节点配对、宿主机执行等功能后，攻击面会明显扩大，如Web 控制台 / API 

无强制认证、监听 19890 端口公网暴露、以管理员 / root 权限运行等(数据源)​

• 攻击后果：黑客通过提示词注入即可控制智能体，实现删库、盗数、内网穿透、植入木马，突破传
统防火墙防护

• 官方预警：国家网络与信息安全信息通报中心 3 月 13 日发布专项预警，明确其存在架构缺陷、配
置风险、高危漏洞、供应链投毒、行为不可控五类重大安全风险(数据源)​

趋势判断

AI 智能体已从“演示级”迈入“生产级”，但安全基线严重缺失。权限过度开放、信任边界模糊、行

为不可审计成为行业通病，22% 企业员工存在私自部署 AI 智能体的“影子 AI”现象，智能体将成为 

2026 年主要的企业内网入侵入口，Agentic AI Security 防护压力持续升级。​

（二）Anthropic 一周内连续重大信息泄露（3 月 31 日）​

事件概况

Anthropic 低级运维失误连续发生两起核心数据泄露：

1. 内部文件泄露（3 月 26 日）：CMS 配置错误导致 3000 份内部文件公开，含下一代模型 Claude 

Mythos 研发文档与定价策略​

2. 源码泄露（3 月 31 日）：npm 发包时未删除 Source Map 调试文件，导致 Claude Code 51.2 万行

完整源码泄露（含架构、API、权限系统、未公开功能等）​

趋势判断

AI 安全呈现“高墙内破窗”悖论：企业在核心安全领域（如AI Alignment、数据加密）投入重金构

建“高墙”，却因基础配置失误、发布流程疏漏、供应链工具管控不足等“微小破窗”，导致整体安

全防线全面失守。据行业安全统计，AI 领域数据泄露事件中，超 60% 由配置错误、发布疏漏、运维管

理不当等内部失误导致，而非外部 APT 攻击，基础安全管控能力亟需提升。​

（三）供应链攻击呈高发态势​

https://www.venustech.com.cn/new_type/gjywxfx/20260311/29211.html
https://www.murphysec.com/
https://mp.weixin.qq.com/s/8Xg-BO7wswu8u95XAnkCCQ


事件概况

3月供应链事件频发，其中影响面较大的有：​

1. CI/CD流程被漏洞攻击，2月27日至3月2日，avelino、project-akri、Microsoft、DataDog、

ambient-code、aquasecurity、RustPython 等Github组织的开源项目被利用Workflow命令注入

漏洞攻击，攻击中窃取的PAT等密钥被用于进一步向其它AI项目横向移动扩大影响​

2. Trivy 开源项目被投毒攻击，2月28日至3月22日，Trivy及aquasecurity组织其它项目被攻击者利用

外泄的密钥接管，删除了0.27.0至0.69.1之间的所有发布版本和社区讨论，向社区推送了植入恶意

代码的0.69.4、0.69.5、0.69.6版本，收集并外发运行环境中的GitHub密钥。被投毒版本随着供应

链扩散至更多下游依赖项目，该攻击事件具有广泛的影响面

3. LiteLLM PyPI 被投毒攻击，3月24日LiteLLM 1.82.7、1.82.8 版本被攻击植入恶意代码，收集并外

发运行环境中的环境变量、命令记录、SSH密钥、数据库与加密货币密钥、云平台与容器密钥，尝

试部署后门持久化控制

4. Axios NPM 被投毒攻击，3月31日Axios 1.14.1、0.30.4 版本被攻击植入恶意代码，下载运行具有

命令与控制（C2）能力的木马，尝试自删除规避检测取证。被投毒版本随着供应链扩散至更多下游

依赖项目，该攻击事件具有广泛的影响面

趋势判断

AI 依赖的供应链已成攻击首选靶心。LangChain、LiteLLM、模型 SDK 等基础设施成为“单点突破、

全域传染”的关键通道，被投毒攻击后植入的恶意代码会随着依赖链迅速扩散，在不同项目间蠕虫式

传播。开源库投毒、依赖劫持、CI/CD 注入将成为 2026 年主流攻击手段，AI Supply Chain Security 

成为防御核心重点。火山引擎安全团队持续监控、跟踪封禁高风险供应链组件版本和IoC，保障平台产

品安全可信。

重要安全漏洞

（一）LiteLLM 代码执行漏洞​

LiteLLM是一个开源的大模型接口兼容和负载均衡工具，存在SDK集成和Proxy代理服务两种使用方

式。当LiteLLM以Proxy服务方式的默认配置启动时，可以通过多个漏洞造成任意代码执行：​

漏洞明细

1. MCP接口未鉴权命令执行（无CVE编号），当LiteLLM < 1.83.5以Proxy服务方式启动时，默认监听

0.0.0.0且无鉴权，可通过其MCP相关服务接口实现任意代码执行。字节跳动安全团队已捕获该漏洞

的在野利用行为，上报项目维护方与监管部门

2. Config接口权限提升（CVE-2026-35029），经过身份认证的用户可以通过 /config/update
接口修改服务配置与环境变量、读取任意文件、接管其它用户、实现Python远程代码执行​

3. test_custom_code接口沙盒绕过（无CVE编号），经过身份认证的用户可以通过 

/guardrails/test_custom_code 接口，以Python链式调用的方式绕过代码过滤限制实现
任意代码执行



修复建议

• 指定 host 配置使Proxy服务仅监听 127.0.0.1 或通过安全组限制仅对可信网络环境开放​

• 指定 master_key / LITELLM_MASTER_KEY 配置增加高复杂度鉴权密钥​

• 升级LiteLLM至 1.83.6 或更高版本​

（二）Langflow 代码执行漏洞（CVE-2026-33017）​

Langflow是一个开源的大模型工作流构建和部署工具，可以通过 auto_login 接口获取
access_token 创建flows、或从共享链接中获取 flow_id ，结合 build_public_tmp 接口实
现任意代码执行。

修复建议

• 通过安全组限制仅对可信网络环境开放

• 升级Langflow至 1.9.0 或更高版本​

安全防护指南 ​

（一）OpenClaw风险防护指南​

在OpenClaw中，系统访问和自动化执行能力在提升效率的同时，也叠加了访问控制不当、提示词注入

与记忆投毒、供应链攻击等等多维度的安全风险，一次需要从访问与身份控制、智能体行为与提示词

安全、供应链与Skill安全、消息接入与群聊管控、运行时沙箱与日志运维等多个层面共同构建纵深防

护基线，把单节点风险和多智能体级联风险控制在可接受范围内。

防护项与防护措施



安全能力建设

AI助手安全：AI 助手安全是火山引擎面向 AI 助手场景推出的安全防护产品，能力源自字节跳动大规模 

AI 安全实践。从平台、供应链、运行时、身份权限行为四大核心环节入手，兼顾本地部署灵活性与云

上运行稳定性，全方位构筑 Agent 的安全底线。​

同时，作为原生安全可信的Agent开发平台ArkClaw，以组件化形式内置了AI 助手安全产品能力。​



为让更多用户便捷地使用 AI 助手安全能力，AI 助手安全产品能力已封装成 Skill：ClawSentry。用户

通过命令或对话方式即可完成安装，一键启用提示词注入防护、数据泄露检测、高危操作拦截、恶意 

Skill 识别等安全保障能力，有效实现 AI 助手异常行为管控与合规风险防范。​

相关安装方式

1. 火山引擎ArkClaw，已默认安装​

2. 通过官方下载链接

国内官方镜像，https://cn.clawhub-mirror.com/volcengine-Skills/clawsentry​

国外官方镜像，https://clawhub.ai/volcengine-Skills/clawsentry​

3. 通过命令行

代码块​

npx Skills add https://Skills.volces.com/c/arkclaw-
personal/Skills/clawhub/volcengine-Skills -s clawsentry -g -y

4. 通过对话交互

1

https://cn.clawhub-mirror.com/volcengine-Skills/clawsentry
https://clawhub.ai/volcengine-Skills/clawsentry



